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Cyberbezpieczny uczen, cyberbezpieczna szkota

Poradniki dla szkét o bezpieczenstwie online

Sexting, grooming czy cyberstalking - wraz z rozwojem nowoczesnych
technologii wciaz pojawiaja sie nowe zjawiska, ktore moga zagrozic
bezpieczenstwu mtodych uzytkownikéw internetu. Dlatego Panstwowy
Instytut Badawczy NASK przygotowat dla nauczycieli dwa poradniki pt.
»Bezpieczenstwo online w szkotach Ogdlnopolskiej Sieci Edukacyjnej”,
dzieki ktérym tatwiej wykrywadc i reagowac¢ na niepokojace zdarzenia w
sieci.

Mtodziez zyje w internecie

Przebywanie w internecie to dla mtodziezy codziennos$¢. Stykajg sie z nim po raz
pierwszy w coraz mtodszym wieku - z badania NASK ,Nastolatki 3.0” wynika, ze
dzieci samodzielnie zaczynajg korzysta¢ z zasobdéw internetowych juz od
si6dmego roku zycia. Obecnie S$redni czas korzystania z internetu wsréd
nastolatkéw wynosi ponad 4 godziny dziennie, ale postugiwanie sie powszechnie
dostepnymi smartfonami moze oznaczaé, ze miodzi sg online praktycznie caty
czas.

.Korzystanie przez mtodych uzytkownikéw z sieci oraz coraz wieksza obecnos¢
internetu w edukacji i w procesach komunikowania w szkole i poza nig powinny
iS¢ w parze zaréwno z edukacjg dotyczaca bezpiecznego korzystania z sieci, jak i
tworzeniem i wdrazaniem zasad profilaktyki oraz procedur reagowania na
zagrozenia cyberprzestrzeni. Najwazniejsze znaczenie dla zapewnienia podstaw
bezpieczehstwa cyfrowego w szkole majg dziatania edukacyjne i profilaktyczne.
Wazne jest posiadanie przez szkote opracowanych modeli reagowania w
sytuacjach kryzysowych” - czytamy we wstepie do poradnika , Bezpieczehstwo
online w szkotach Ogdlnopolskiej Sieci Edukacyjnej”, opracowanego przez
specjalistow NASK.

Cyberprzemoc, sexting i grooming - rodzaje zagrozen i procedury
postepowania

W obu czesciach poradnika dla nauczycieli i dyrektoréw zawarto informacje o
zagrozeniach czyhajacych na mitodych internautéw oraz propozycje dziatah w
przypadku wystgpienia ich. Kazde zagrozenie opisano w kroétki, przystepny
sposdb, uzupetniajgc opisy wynikami badah i stosownymi przepisami prawa oraz
poradami. Przy kazdym opisie znajduje sie tez informacja, czy dane zagrozenie
podlega ochronie w ramach ustug bezpieczenstwa Ogdblnopolskiej Sieci
Edukacyjnej, do ktérej w niedtugim czasie bedg poditgczone wszystkie szkoty w
Polsce. Publikacja wskazuje rowniez, czy zagadnienia wymagajg podjecia dziatah
edukacyjnych lub interwencyjnych.
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Pierwsza czesC poradnika opisuje m.in. zjawisko cyberprzemocy, czyli

agresywnych zachowah realizowanych za posrednictwem nowych technologii
informacyjno-komunikacyjnych z zamiarem wyrzgdzenia krzywdy drugiej osobie.
Moze to by¢ wyzywanie, wySmiewanie, straszenie, zamieszczanie w sieci
kompromitujgcych zdjec itp.

.Dtugofalowe konsekwencje internetowego przesladowania dotykajg zaréwno
ofiary cyberprzemocy, jak i jej sprawcoéw. U dzieci dosSwiadczajgcych przemocy
czesciej wystepujg problemy psychosomatyczne, depresja, lek, obnizone
poczucie wtasnej wartosci. W skrajnych przypadkach mogg pojawi¢ sie mysli lub
préby samobdjcze” - podkresla jedna z autorek poradnika psycholog Anna
Borkowska z Akademii NASK.

Eksperci NASK skupili sie w publikacji réwniez na zjawisku FOMO (ang. fear of
missing out) - leku przed odtaczeniem, wypadnieciem z obiegu; szkodliwych
tresciach w internecie mogacych destrukcyjnie wptywa¢ na psychike mtodych
oraz sextingu, czyli przesytaniu intymnych zdje¢ i filméw za pomocg
nowoczesnych technologii. W pierwszej czesci poradnika mozna réwniez
przeczyta¢ o oszustwach komputerowych czy ztosliwym oprogramowaniu, przed
ktérymi chronig ustugi Ogélnopolskiej Sieci Edukacyjnej.

Wsréd tematédw podjetych w drugiej czesci poradnika znalazty sie m.in.
patostreaming, czyli transmitowanie na zywo materiatbw prezentujgcych
zachowania naganne spotecznie, np. béjki; flaming oznaczajgcy podzeganie do
ktétni w internecie, najczesciej pozbawionych sensu; hejt, czyli negatywne i
agresywne komentarze w sieci, a takze cyberstalking bedacy internetowg
odmiang tradycyjnego przesladowania kogo$. Poradnik opisuje tez inne
niepokojgce zjawiska, w tym grooming (uwodzenie dzieci w internecie) czy
kradziez tozsamosci.

OSE zapewni szkole bezpieczny internet

Budowana przez NASK Ogdlnopolska Sie¢ Edukacyjna w ciggu najblizszych lat
zapewni wszystkim placéwkom oswiatowym Swiattowodowy symetryczny i
bezpieczny internet o przepustowosci 100 Mb/s. W programie Ministerstwa
Cyfryzacji duzy nacisk potozono na zagadnienie cyberbezpieczefstwa. Do zadan
operatora sieci OSE, ktérym jest Panstwowy Instytut Badawczy NASK, nalezy m.in.
Swiadczenie szkole ustug bezpieczenstwa teleinformatycznego, obejmujacych
ochrone przed szkodliwym oprogramowaniem, monitorowanie zagrozen i
bezpieczehstwa sieciowego oraz promowanie zasad bezpiecznego korzystania z
technologii cyfrowych.

Podtgczone do OSE szkoty - oprdécz spetnienia wymagan ustawowych
naktadajgcych na placéwki obowigzek podejmowania dziatah zabezpieczajgcych
uczniéw przed dostepem do niewtasciwych tresci w internecie - majg mozliwos¢
bezptatnego korzystania z systeméw bezpieczehstwa na najwyzszym Swiatowym
poziomie i znaczacego ograniczenia wydatkéw na oprogramowanie
zabezpieczajace.

Nowoczesna mLegitymacja zawsze w smartfonie ucznia

Lektura drugiej czesci poradnika jest tez okazjg do zapoznania sie z
mLegitymacja, czyli szkolng legitymacjg dostepna na telefonie komdérkowym.
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Korzystanie z tej nowoczesnej, bezptatnej i w petni bezpiecznej ustugi jest

mozliwe dzieki zainstalowanej na smartfonie aplikacji mObywatel.

mLegitymacje mogg wystawiac szkoty, ktére uruchomity taka ustuge. Wigze sie z
tym podpisanie stosownego porozumienia z Ministerstwem Cyfryzacji. Ustuge
moze uruchomi¢ sam dyrektor Ilub wyznaczona przez niego osoba za
posrednictwem formularza na stronie.

NASK dba o bezpieczenstwo dzieci w internecie

Panstwowy Instytut Badawczy NASK wigcza sie w szereg dziatah zmierzajgcych
do zwiekszenia poziomu bezpieczenstwa dzieci i mtodziezy w internecie. W
strukturze NASK dziata Zespdét Dyzurnet.pl, ktéry juz od 15 lat zajmuje sie
reagowaniem na szkodliwe tresci w sieci. W Instytucie cyklicznie powstajg raporty
z badah dotyczacych aktywnosci miodych ludzi w internecie, ostatnio Raport
.Nastolatki 3.0” oraz ,Rodzice Nastolatkéw 3.0”, ktére ukazaty sie w ubiegtym
roku. Caty czas trwa tez kampania ,Nie zagub dziecka w sieci” na temat
towarzyszenia dziecku w odkrywaniu zasobdéw sieci, prowadzona przez
Ministerstwo Cyfryzacji i NASK w ramach projektu ,Kampanie edukacyjno-
informacyjne na rzecz upowszechniania korzysci z wykorzystywania
technologii cyfrowych”.
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